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Приложение № 17
УТВЕРЖДЕНА
распоряжением
администрации 
от ___________ № ________


Инструкция должностного лица, ответственного за защиту информации и обеспечение безопасности в информационных системах персональных данных администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области 
(администратор безопасности ИСПДн)
1. Общие положения
1.1. Настоящий документ определяет основные обязанности, права 
и ответственность ответственного за защиту информации и обеспечение безопасности в информационных системах персональных данных администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области (администратора безопасности ИСПДн) (далее - Ответственный за ЗИ).
1.2. Ответственный за ЗИ в своей работе руководствуются положениями документов по защите информации, действующих в Российской Федерации, 
а также распоряжениями, внутренними инструкциями и положениями по защите информации администрации муниципального образования «Всеволожский муниципальный район» Ленинградской области.
2. Обязанности Ответственного за ЗИ
2.1. Ответственный за ЗИ обязан:
- участвовать в организации работ по обеспечению защиты информации в ИСПДн;
- доводить до сведения пользователей, осуществляющих доступ 
к ИСПДн, требования нормативных актов и методических документов 
в области защиты информации;
- осуществлять руководство работой лица, ответственного за организацию обработки персональных данных в ИСПДн;
- осуществлять контроль за соблюдением пользователями, осуществляющими доступ к ИСПДн, требований по защите информации в ИСПДн;
- осуществлять установку, настройку и сопровождение технических средств защиты;
- участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн;
- обеспечить доступ к защищаемой информации пользователям ИСПДн согласно их правам доступа при получении оформленного соответствующим образом разрешения;
[bookmark: _GoBack]- уточнять в установленном порядке обязанности пользователей ИСПДн по обработке информации ограниченного доступа;
- вести контроль над процессом осуществления резервного копирования объектов защиты;
- анализировать состояние защиты ИСПДн и ее отдельных подсистем;
- контролировать неизменность состояния средств защиты их параметров и режимов защиты;
- контролировать физическую сохранность средств защиты ИСПДн;
- контролировать исполнение пользователями ИСПДн введенного режима безопасности, а также правильность работы с элементами ИСПДн и средствами защиты;
- организовать и контролировать исполнение пользователями парольной политики;
- своевременно анализировать журнал учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений;
- не допускать установку, использование, хранение и размножение 
в ИСПДн программных средств, не связанных с выполнением функциональных задач;
- не допускать к работе в ИСПДн посторонних лиц;
- осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования средств защиты ИСПДн;
- оказывать помощь пользователям ИСПДн в части применения средств защиты и осуществлять консультативную помощь по вопросам информационной безопасности;
- периодически, по запросу, представлять заместителю главы администрации по безопасности отчет о состоянии защиты ИСПДн и о нештатных ситуациях на объектах информатизации, и допущенных пользователями нарушениях установленных требований по защите информации;
- в случае потери работоспособности технических средств и программного обеспечения средств защиты ИСПДн принимать меры по их своевременному восстановлению и выявлению причин, приведших к потере работоспособности;
- принимать меры по реагированию, в случае возникновения нештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.
3. Права Ответственного за ЗИ
3.1. Ответственный за ЗИ имеет право:
- запрашивать и получать необходимые материалы для организации 
и проведения работ по вопросам обеспечения защиты информации в ИСПДн;
- привлекать в установленном порядке пользователей для проведения работ по обеспечению защиты информации в ИСПДн;
- требовать от пользователей ИС выполнения инструкций по обеспечению безопасности и защите информации;
- доступа к любым программным и аппаратным ресурсам и любой информации на рабочих станциях пользователей (за исключением информации, закрытой с использованием средств криптозащиты) и средствам их защиты;
- участвовать в проведении служебных расследований по фактам нарушения установленных требований обеспечения информационной безопасности, несанкционированного доступа, утраты, порчи защищаемой информации и технических компонентов ИСПДн;
- непосредственно обращаться к руководителям подразделений с требованием прекращения работы в ИСПДн при несоблюдении установленной технологии обработки информации и невыполнении требований по безопасности;
- выдвигать и рассматривать предложения о привлечении к проведению работ по обеспечению защиты информации в ИСПДн организаций, имеющих лицензии на право проведения работ в области защиты информации, вносить свои предложения по совершенствованию мер защиты информации в ИСПДн.
4. Ответственность
4.1. На Ответственного за ЗИ возлагается персональная ответственность за работу программно-технических и криптографических средств защиты информации и за качество проводимых работ по обеспечению защиты информации на объектах информатизации в соответствии с функциональными обязанностями.
4.2. Ответственный за ЗИ несет ответственность по действующему законодательству за разглашение информации ограниченного доступа, ставшей известной ему по роду работы.
4.3. Ответственный за ЗИ несет ответственность за реализацию принятой в ИСПДн политики парольной защиты.
4.4. Ответственный за ЗИ несет ответственность за хранение, выдачу, инициализацию, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации.
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